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VPN Zertifikat beantragen

Wenn Sie noch nicht im Besitz eines giiltigen OpenVPN Zertifikates sind, beantragen Sie ihr personliches
Zertifikat bei der KIS. » https://www.hs-niederrhein.de/it-support/openvpn-beantragen

=" l N OpenVPN beantragen - X | ] Start S R

& = B @ D https;//wwwhs-niederrhein.de/kis/openvpn-beantragen/ Yo = L 8

s Studium Fachbereiche ~  Forschung Hochschule C
OpenVPN-Zugang beantragen

o=

Webseite der KIS
BUSRne:Len Hochschul-IT fiir Anleitungen
Beschaftigte

Hochschule Niederrhein. Dein Weg.

Sobald Ihr persénliches Zertifikat erstellt wurde, erhalten Sie eine Benachrichtigung
Vomame™ an Ihre Hochschul-E-Mail-Adresse. Das Zertifikat liegt dann zur persénlichen h

lung in unseren IT-Servicecentern fiir Sie bereit.

Bringen Sie zur Abholung bitte einen USB-Stick sowie einen amtlichen Lichtbildaus-
weis mit. Bei Studierenden bendtigen wir zusétzlich den Studierendenausweis.

Sie werden per E-Mail benachrichtigt sobald das Zertifikat fertig gestellt wurde. AnschlieRend konnen Sie es aus
der KIS-Cloud herunter laden.

KIS-Cloud: https://alph.hs-niederrhein.de
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VPN Zertifikate

Die OpenVPN Software ist auf Rechnern des Fachbereichs Wirtschaftswissenschaften schon vorkonfiguriert.
Navigieren Sie uiber das Startmenii zum Ordner OpenVPN configuration file directory und 6ffnen diesen Ordner.
Kopieren Sie anschlieBend die Zertifikate in den dort enthaltenen Ordner certs.
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Stat  Freigeben  Ansicht (-]
Microsoft Office 2016-Tools v }
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Nachrichten { Folderlco
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’ Notepad++
OpenVPN HOWTO 5 OpenyPN
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OpenVPN log file directory :’ bin
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OpenVPN Manual Page { —
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VPN Zertifikate

Das Zertifikat befinden sich mit zwei weiteren Dateien in einer ZIP-Datei die Sie von der KIS erhalten haben.
Entpacken Sie die Zertifikate mit 7-zip und kopieren Sie anschlieBend diese Dateien in den Ordner certs der
OpenVPN Installation.

Die drei Dateien miissen extrahiert werden, Sie konnen nicht direkt aus dem Archiv heraus kopiert werden!

Wenn das 7-Zip-Kontextmenii nicht angezeigt wird: » 7-zip einrichten.

Extrahieren C\Users\fflore\Downloads\VPN\frank.fl... e

Start Freigeben Ansicht Tools fir komprimierte Ordner

i v « Downloads > VPN > frankflore@hs-niederrheinde > ~ O |frankflore@hs-niederrhein.de durch.. 2

~

¥ Downloads & Name Anderungsdatum Typ

RleuenOrdney [£) frank flore@hs-niederrhein.de.pdf 15.03.2023 09:43 Adabe Acrobat D...

VPN | frank flore@hs-niederrheindezip 15.03.2023 09:43 zip Archive

Offnen
7-Zip
E Mit Microsoft Defender Uberpriifen...
IQ Freigabe

Offnen mit

B

Offnen
Offnen

B

Dateien entpacken...

Hier entpaclﬁg
Entpacken nach "frank flore@hs-niederrhein.de\"

B B

Mit Sophos Anti-Virus Gberpriifen

B

B

Zugriff gewahren auf Archiv uberprifen

Vorgangerversionen wiederherstellen Zu einem Archiv hinzuftgen..

B B

Archivieren und versenden...
Senden an

B

Hinzufugen zu “frank.flore@hs-niederrhein.de zip.7z"

Ausschneiden Archivieren in "frank flore@hs-niederrhein.de.zip.7z" und versenden

B B

Kopieren Hinzufigen zu “frank.flore@hs-niederrhein.de.zip.zip"

B

Archivieren in "frank.flore@hs-niederrhein.de.zip.zip" und versenden
CRC SHA

Verknipfung erstellen

B

Léschen

Umbenennen

Eigenschaften
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VPN Zertifikate

Im Archiv befindet sich das PDF-Dokument mit dem VPN Passwort und eine weitere Archiv-Datei mit den drei
Zertifikaten (cacert.pem, cert.pem und key.pem). Entpacken Sie auch diese Dateien. AnschlieBend markieren Sie
die Dateien und ziehen Sie sie in den certs Ordner indem sich schon die Datei ta.key befindet.

Hierbei werden Sie aufgefordert ihre Admin-Zugangsdaten einzugeben.

| = | C:\Program Files\OpenVPN\config\certs

« v 1 <« OpenVPN > config > certs certs durchsuchen

Logitech 4

Microsoft Office

Name Anderungsdatum

[ takey 24.03.2020 09:01

Microsaft Office 15
Microsoft Update Health Too
Miray Virtual Disk
ModifiableWindowsApps
Mozilla Firefox

Mozilla Thunderbird
MSBuild

OpenVPN 4 [
bin —> Nach certs verschieben

w config

doc

log

sample-config
Realtek
Reference Assemblies

RODE Microphones

1 Element

| = | C\Users\fflore\Downloads\VPN\frank flore@hs-niederrhein.de

start Freigeben Ansicht

~ 1 « VPN > frankflore@hs-niederrhein... ~ Q|  frankflore@hs-niederrhein.de durch.. 2

0 Name Anderungsdatum

3 Schnellzugriff

| cacertpem 07.10.2015 21:40
|1 certpem 15.03.2023 10:43
. [ frankflore@hs-niederrhein.de.pdf 15.03.2023 09:43
Dokumente =5 frank flore@hs-niederrhein.de.zip 15.03.2023 09:43
=) Bilder

[ key.pem 15032023 10:43

[ Desktop
¥ Downloads

config

VPN 2024-05

= Dieser PC

B 3D-Objekte

=] Bilder

[ Desktop

Dokumente

¥ Downloads

b Musik

i Videos

.. System und Daten (C:)
~~ CORSAIR (D3)

=~ FBO8 (\\hn08svO0T) (K) e

5Elemente 3 Elemente ausgewahit (11,8 KB)
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Admin Zugangsdaten

Beim Kopieren der Zertifikate erscheint folgendes Fenster.

Setzen Sie den Haken bei [x] Fiir alle aktuellen Elemente wiederholen. Und klicken Sie auf den Button Fortsetzen -

Sie werden aufgefordert lhren Admin-Zugang einzugeben.

Wenn Sie noch keine Adminrechte haben, kontaktieren Sie bitte die IT des Fachbereichs.

zu kopieren.

certs

" Zugriff auf den Zielordner wurde verweigert

Erstelldatum: 16.01.2020 14:40

[ Fiir alle aktuellen Elemente wiederholen

Sie miissen Administratorberechtigungen angeben, um in diesen Ordner

&) Fortsetzen I l]berspllngen

Mehr Details

Abbrechen
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Admin Zugangsdaten

Bitte geben Sie hier ihre Admin-Zugangsdaten ein.

Dateivorgang

Verifizierter Herausgeber: Microsoft Windows

Weitere Details anzeigen

Geben Sie einen Administratorbenutzernamen und ein
zugehdoriges Kennwort ein, um den Vorgang fortzusetzen.

NBO080000\admin

Doméne: NBOS0OD0OO

Weitere Optionen

lhr lokaler Admin-Zugang setzt sich aus dem
Rechnernamen und dem Benutzernamen Admin
zusammen.

Den Namen ihres Rechner finden Sie unter:
Systemsteuerung » System

z.B. NB081922\admin und ihr Admin-Passwort

= Systemsteuerung\System und Sicherheit\System = o X
« ~ 1 @ > Systemsteuerung > System und Sicherheit > System ~ O £ fystemsteuerung durchsuchen
Datei Bearbeiten Ansicht Extras
[ X3
Startseite der Systemsteuerun: . . . e .
4 o Basisinformationen tiber den Computer anzeigen
 Gerate-Manager Windows-Edition
© Remoesinstellungen Windows 10 Education .- "
© Computerschutz © 2019 Microsoft Corporation. Alle Rechte . Wl n d OWS 1 O
€ Erweiterte Systerr ingen s .
System
Prozessor. Intel(R) Core(TM) i7-6600U CPU @ 2.60GHz 2.80 GHz
Installierter Arbeitsspeicher 16,0 GB
(RAM):
Systemtyp: 64-Bit-Betriebssystem, x64-basierter Prozessor
Stift- und Toucheingabe:  Fiir diese Anzeige ist keine Stift- oder Toucheingabe verfigbar.
Einstellungen fur Computernamen, Domane und Arbeitsgruppe
Sicheudy I ‘Computername: NB081905 I ‘Eins’[ellungen
Sicherheit und Wartung Vollstandiger NB081905.fb08.hs-niederrheinde S

Lomputemame;
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VPN Zertifikate / 7-zip Packprogramm

Auf dem Notebook ist das Open Source Packprogramm 7-Zip vorinstalliert. Sollten die Eintrage fiir das Entpacken
nicht im Kontextmenii sichtbar sein, miissen Sie das Programm 7-zip einmal 6ffnen und die Zuweisung setzen.

Aktivieren Sie unter 7-zip » Extras » Optionen » Einstellungen alle verfigbaren Optionen.

Alles fur die Schule

@ 3D-Viewer
[ RED) ) [H2] C:\Users\fflore\Downloads\VPN = ] X
Datei Bearbeiten Ansicht Favorifen Extras Hilfe

7-Zip File Manager Microsoft Edge

- <y Optionen... I,\\) il

Hinzufagen Entpacken Ubergriife Benchmark n Eigenschaften

C
B 7-Dpfeip

A 5 4 ‘ C\Users\fflore\ Downloads\{PN' Temporare Dateien IGschen...
Grofe Geandertam  Erctellt am Kommentar Ordner Dateien

A Access

A Acrobat Reader

A Adobe Acrobat DC

Adobe Acrobat Distiller DC
@) Adobe Creative Cloud

£ Alam & unr

&' Apple Software Update

® Ausschneiden und skizzieren

€
BB craksos

Cortana

£ Suchbegriff hier eingeben

Name

[ ]

E‘vomamE‘na(hname@hs-niederrhein.de‘mp

91040 2024-11-08.. 2024-11-08..

0/ 1 Objekt(e) markiert
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VPN Zertifikate / 7-zip Packprogramm

Nachdem Sie die Optionen ausgewahlt haben, miissen Sie nun alle Windows-Explorer Fenster einmal schlieBen
und den Windows-Explorer einmal neu 6ffnen damit die Kontextmeniieintrage sichtbar werden.

Optionen

System 7-Zip Ordner Editor Einstellungen Sprache

[#]Vdrzeichniseintrag "." anzeigen

Symbole aus Dateien laden und anzeigen
[/] Diteiauswahl markiert ganze Zeile
Gifternetzlinien anzeigen

Eififacher Klick zum Offnen

[] Alfemnativer Dateiauswahl-Modus

System-Kontextmenii im Dateimeni anzeigen

Giple Speicherseiten verwenden

Maximal erlaubte RAM-MNutzung zum Entpacken von Archiven
] 4 2 GB/1GGBRAM)

OK || Abbrechen

Ubernehmen

Hilfe

Optionen ? k4
System 7-Zip Ordner Editor Finstellungen Sprache
7-Zip verkniipfen mit
B
g

Typ flare le Benutzer ~
87z 7-Zip

[ Bzip 7-Zip CompressedFolder

[Brar 7-Zip

[Ho01 7-Zip

[Bcab 7-Zip CABFolder

[Miso 7-Zip Windows IsoFile

(B 7-Zip

Btz 7-Zip

[ Hizma 7-Zip

[ Gtar 7-Zip

[ Bepio 7-Zip

[ Hbz2 7-Zip

[ Hbzip2 7-Zip

[Htbz2 7-Zip

[Hihz 7-Zip

[Hgz 7-Zip

| Fgzip 7-Zip

Mgz 7-Zip

[Btpz 7-Zip

zst
tzst

9z 7-Zip

[Htaz 7-Zip v
o e

! OK. | | Abbrechen Ubernehmen Hilfe |
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OpenVPN (Konfigurationsdatei)

Um auf das Share-Laufwerk K:\ oder L:\ zuzugreifen, ist es zwingend erforderlich das Sie die VPN-Verbindung
tiber die Konfiguration HN-XS-MG aufbauen.

Bitte vergewissern Sie sich, das sich die Konfigurationsdatei HN-XS-MG im config Ordner von OpenVPN
befindet. Diese Konfigurationsdatei erhalten Sie liber die KIS-Cloud. Wenn diese Konfigurationsdatei nicht
verfugbar ist, wenden Sie sich an die IT des Fachbereichs Wirtschaftswissenschaften.

KIS-Cloud: https://alph.hs-niederrhein.de

| = | C\Program Files\OpenVPMN\config
Start Freigeben Ansicht
1T « System und Daten (C:) » Programme * OpenVPN * config * v

OpenVPN 2 MName Anderungsdatum
bip certs 29.04.2020 08:12
config }0 HN-XS-MG.ovpn 31.03.2020 11:19
certs () Hochschule MNiederrhein.ovpn 17.07.2019 08:51
doc README.txt 16.01.2020 14:35

log
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OpenVPN starten

Auf dem Desktop befindet sich eine Verkniipfung zum Programm OpenVPN. Bitte klicken Sie doppelt auf diese
Verknupfung. Das Programm wird gestartet und befindet sich nun aktiv im Hintergrund. Den Status des
Programmes sehen Sie im Symbol des System Tray.

Moglicherweise wurde es auch schon automatisch zusammen mit Windows gestartet. Dies konnen Sie in den
Einstellungen von OpenVPN verandern.

HN-XS-MG
Hochschule Niederrhein

Datei importieren...
Einstellungen...
Beenden

e 9 N = ou 3y

>
>

Lm!

Verbinden
Trennen
Recaonnect
Status

Log Information

Konfiguration anpassen
Gespeicherte Passworter l6schen
Passwort andern

\ 09:16
29.10.2020

)

m OpenVPN - Einstellungen X

Allgemein Proxy Erweitert Uber

Benutzeroberflache

Sprache: |Deu1sch-Gelman o

Systemstart
Mit Windows starten

Einstellungen
[]An Log anhanget
[ skriptfenster zeigen
[ stille Verbindung

Zeige Balloon

(@) Beim Verbind  (_) Beim Verbinden/Emeut Ver {_) Nie

Ok | Abbrechen
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OpenVPN Status

Klicken Sie nun mit der rechten Maustaste auf das OpenVPN-Symbol und navigieren Sie in der Konfiguration
HN-XS-MG zum Menupunkt Verbinden. Sie werden nun aufgefordert lhr OpenVPN Passwort einzugeben.

Dieses Passwort haben Sie zusammen mit dem Zertifikat von der KIS erhalten, es befindet sich im PDF-Dokument.

Nachdem Sie ihr Passwort eingegeben haben werden Sie authentifiziert. Den Status sehen sie an der farblichen
Anderung des Symbols, es wird zuerst gelb, und bei einer aktiven Verbindung dndert sich die Farbe nach griin.

Wenn eine aktive OpenVPN Verbindung verfugbar ist, wird kurz ein Windows-Hinweisfenster eingeblendet.

12:59 E
25.03.2020 3

Verbinden
Trennen
Reconnect
Status

Log Information
Konfiguration anpassen
Gespeicherte Passwarter [6schen
HN-XS5-MG Passwort andern
Hochschule Niederrhein

Datei importieren...
Einstellungen...
Beenden

() OpenVPN Verbindung (Hochschule Niederrhein) i O X

Aktueller Status: Verbinden

Wed Mar 25 13:01:23 2020

Wed Mar 25 13.01:24 2020
Wed Mar 25 13:01.24 2020
Wed Mar 25 13:01:24 2020
‘Wed Mar 25 13:01:24 2020

“Trennen

Wed Mar 25 13.01:23 2020 OpenVPN 2.4.8 x86_64-w64-mingw32 [SSL @DenSSL)] [LZO] [LZ4] [PKCST1] [AE
Wed Mar 25 13:01:23 2020 Windows version 6.2 (Windows 8 or greater) 64bit
'Wed Mar 25 13:01:23 2020 library versions: OpenSSL 1.1.01 10 Sep 2019, LZ0 2.10

127.0.0.1:25340

OpenVPN — Privater Schlissel Passphrase 7”%.6.01 25340
Passwort:
[[] Passwort speichem
Ok | Abbrechen ote-cert4ls instead
>
OpenVPN GUI 11.14.0.0/2.4.8

HN-XS-MG ist nun verbunden.

09:18 E
29.10.2020 3
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Laufwerk K:\ - Laufwerk L:\

Wenn Sie auf unser Share-Laufwerk zugreifen mochten, lesen Sie bitte die separate PDF-Anleitung.

Technik im Fachbereich 08

Einbindung eines gemeinsam genutzten
Server-Laufwerks

Frank Flore | IT 08 | Mérz 2020

Direktlink: Anleitung_zum_Einbinden_von_Laufwerk_K_am_privaten_PC.pdf

Weitere Anleitungen: http://hsnr.de/anleitungen
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