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IT-Sicherheit - Aufbaukurs

KURSBESCHREIBUNG

Quer durch alle Branchen ist schon heute
mehr als die Halfte aller deutschen Unter-
nehmen vom Internet abhangig. Diese
Information der Bundesregierung zeigt,
dass die IT-Sicherheit in Unternehmen
einen zentralen Stellenwert haben muss,
weil Geschafts- und Produktionsprozesse
auf Verflgbarkeit, Integritdt, Authentizitat
und Vertraulichkeit basieren. Durch die zu-
nehmende Vernetzung steigen allerdings
sowohl die Abhéngigkeit vom Internet als
auch die sich daraus ergebenden Gefahren.
Das gilt insbesondere fir die Etablierung
von Industrie 4.0 und die Verbreitung des
Internet of Things.

In diesem Zertifikatskurs werden Sie be-
féhigt, die Anforderungen an die IT-Sicher-
heit in lhrem Arbeitsumfeld konkret umzu-
setzen. Ein besonderes Augenmerk liegt
deshalb auf der praktischen Erprobung von
theoretischem Wissen in der modernen
Laborumgebung der Hochschule. Themen
sind neben den sicheren Netzstrukturen Fi-
rewalling, Virtual Private Networks, sichere
Systemkonfiguration, (Un-)Sicherheit von
Cloud-Diensten, Zertifikatsmanagement,
Security Audits und das Hacken und Ab-
sichern von Serversystemen (Hacking-Lab).

KURSZIELE
Mit erfolgreichem Abschluss des Zerti-
fikatskurses werden Sie in der Lage sein:

e Die Architektur sicherer Netzstrukturen
zu bewerten, zu planen und zu realisie-
ren.

e Sichere Firewallsysteme zu planen und
aufzusetzen.

e Einfache Virtual Private Networks inklu-
sive einer Public Key Infrastruktur aufzu-
bauen und zu betreiben.

e Angriffsmuster zu verstehen und abweh-
ren zu kénnen (Hacking-Lab).
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VORTEILE
e Sie schitzen Gerate, Systeme und Net-
ze strukturell besser.

e Sie reduzieren erfolgreiche Angriffe auf
beziehungsweise Uber die IT.

e Sie kdnnen die Gefahrdung durch ver-
netzte Komponenten besser abschéatzen
und SchutzmaBnahmen ergreifen.

e Dank Hacking-Lab kann die eigene Re-
aktion im Fall einer Angriffssituation bes-
ser eingeschatzt werden.



ZIELGRUPPE/N PROGRAMM

Systemadministratorinnen und Systemadministratoren sowie Ent- Aufbaukurs

wicklerinnen und Entwickler aller Branchen
Systemkonfiguration
Authentifizierungsmodelle, Rechtemodelle

Einflihrung in die Firewall-Technik
Grundlagen Paketfilter, Tabellen, Regelaufbau, Bei-

TEILNEHMENDENZAHL

max. 10 spicle

Bracens Sichere Netzstrukturen
TEILNAHMEENTGELT tag 1 8h  Netzkomponenten (Firewall, Router, Switche,
---------------------------------------------------------------------------------- VLANS), Cloud-Dienste, Cloud-Speicher, Netz-
595 € | Alumni 565 € hierarchien, Adresswahl, Firewallstrukturen (DMZ2),

Fallbeispiel

Firewall-Konfiguration

Praktische Ubung: FW-Konfiguration
(ohne NAT, mit NAT)

TEILNAHMEVORAUSSETZUNGEN

Hochschulabschluss mit mindestens einjahriger Berufserfahrung

oder anderweitiger berufsqualifizierender Abschluss mit mindes- Selbstlern- 5,

Nachbereitung der Inhalte, Ubungsaufgaben

tens dreijéhriger Berufserfahrung. einheit
VPN

VERANSTALTUNGSORT Einsatzfelder, VPN-Strukturen, IPSec, Open VPN
"""""""""""" o Security Audit
Campus Krefeld Std Prasenz- o Organisation und rechtliche Aspekte, Vorgehen,

tag 2 Werkzeuge

Hack me if you can

DAUER
---------------------------------------------------------------------------------- Capture the flag: Sichern und Hacken von
2 Prasenztage | Alle Kursinhalte und Termine unter: Systemen
www.hsnr.de/weiterbildung/zertifikatskurse -

Selbstem: 4n Nachbereitung der Inhalte, Ubungsaufgaben
PRUFUNG UND ABSCHLUSS Gesamter Zeitaufwand = 25 h, davon Présenz = 16 h, 1 ECTS
Alle Teilnehmenden, die mindestens 75 % des Zertifikatskurses
besucht haben, erhalten eine Teilnahmebescheinigung. Fir ein
Zertifikat der Hochschule Niederrhein ist eine Abschlussprifung
erfolgreich zu bestehen.
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