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Schulung zum/zur IT-Sicherheitsbeauftragten

KURSBESCHREIBUNG

Die Sicherheit und Zuverlassigkeit der Infor-
mations- und Kommunikationstechnik von
Unternehmen und Behdérden wird ebenso
wie der vertrauenswirdige Umgang mit In-
formationen immer wichtiger. Unzureichend
geschitzte Informationen sind ein haufig
unterschatzter Risikofaktor. Ein Sicher-
heitsvorfall, beispielsweise die Manipula-
tion oder Offenlegung von Unternehmens-
oder Behordendaten, kann hohe Kosten
verursachen und ist immer mit einem Ver-
lust von Kundenvertrauen verbunden. Des-
halb richten immer mehr Unternehmen und
Behorden die Stelle eines [T-Sicherheits-
beauftragten ein. Zu den wichtigsten Auf-
gaben eines/r IT-Sicherheitsbeauftragten
gehort die Einfihrung eines Informations-
sicherheitsmanagementsystems  (ISMS).
Fir Organisationen, die gemaB IT-Sicher-
heitsgesetz den ,Kritischen Infrastrukturen
zuzuordnen sind, ist die Einflhrung eines
ISMS verpflichtend.

KURSZIELE

Im Rahmen dieses Hochschulzertifikats-
kurses erwerben Sie solide Grundlagen-
kenntnisse zur Planung, Implementierung
und Uberwachung eines ISMS gemaB 1SO
27001. Sie erhalten einen strukturierten
Uberblick tber die regulatorischen Anfor-
derungen aus dem [T-Sicherheitsgesetz
und erlangen anwendungsbezogenes Wis-
sen und Methoden flr die Umsetzung des
ISMS im eigenen Unternehmen.

Mit erfolgreichem Abschluss des Kurses
werden Sie in der Lage sein:

e Die IT-Sicherheits-Normen und Stan-
dards gemaB ISO 27001 richtig einzu-
ordnen.

e Die Komponenten und Verfahren einer
ISMS-Organisation zu verstehen.

e Methoden zur Erhebung des informa-
tionstechnischen Sicherheitsniveaus an-
zuwenden.

e Bei der Implementierung eines ISMS in-
nerhalb der eigenen Organisation mitzu-
wirken.

e Die Kontinuitat eines etablierten ISMS zu
gewdhrleisten.

VORTEILE

¢ Teilnehmende, die eine Priifung ablegen,
erhalten ein Zertifikat der Hochschule
Uber die Schulung zum/r ,,IT-Sicherheits-
beauftragten®.

e Optimierung der Ablaufe in der Unter-
nehmens-IT.

e Einsparung von Kosten und Ressourcen
fur die Umsetzung des ISMS.



ZIELGRUPPE/N PROGRAMM

IT- und Information Security Fachleute, IT-Verantwortliche, Consul- 1. Einfiihrung in die Informationssicherheit, 1ISO 27000, BSI-IT-Grundschutz
tants, Projektmanagerinnen, Geschéftsfiihrerlnnen, Datenschutz-

beauftragte: alle, die flr die Sicherheit ihrer IT-Infrastruktur ver- - Kursziele und Strukturen

antwortlich sind und die Rolle eines IT-Sicherheitsbeauftragten in - it

- [T-Management (ITIL, CoblT, [T-Governance, IM-Compliance)
ihrem Unternehmen Ubernehmen werden. - [T-Sicherheitsgesetz

- Datenschutzgrundverordnung

. - Die Standard-Familie ISO/IEC 27000
Prasenz1  8h - Grundprinzipien der Informationssicherheit

- Information Security Management System (ISMS)
TEILNEHMENDENZAHL - Zertifizierungsprozess
- [T-Grundschutz nach BSI
max. 12 - Typische Angriffsszenarien
- Technische Absicherung
- Erstellung eines [T-Sicherheitskonzeptes

---------------------------------------------------------------------------------- sl Pany Nachbereitung der Inhalte, Ubungsaufgaben

einheit
1.390 € | Alumni 1.320 €

Il. Auditgrundsétze sowie Vorbereitung, Einleitung und Abschluss

eines Audits
TEILNAHMEVORAUSSETZUNGEN - Grundlegende Auditkonzepte und Prinzipien
---------------------------------------------------------------------------------- - Binleitung des Audits
. . . AT - Phase 1 Audit

Abgeschlossenes Hochschulstudium mit mindestens einjéhriger ~Vorbersiten des Phase 2 Audits (Vor-Ort Audt
Berufserfahrung oder anderweitiger berufsqualifizierender Ab- - Phase 2 Audit / Audtmethoden ‘ .

. . - . . X - Erzielung nachvollziehbarer Auditergebnisse und Umgang mit
schluss mit mindestens dreijéhriger Berufstétigkeit. Dartiber hinaus Prasenz2 gh  Audirisiken

. . . . . . - Kommunikation wéhrend des Audits

sollten die Teilnehmenden mit Aufgaben im Bereich der IT-Sicher- - Auditverfahren
heit betraut sein. - Erstellung des Audit Prifplans

- Ausarbeitung der Empfehlungen und Abweichungen
- Zusammenfassung des Audits und Qualitatsprifung
- Abschluss des Audits

- Dokumentation eines ISMS Audits

VERANSTALTUNGSORT

"""""""""""""""""""""""""""""""""""""""""""""""""""" Selbstlern- ‘ "

Campus Krefeld Siid ei(;h:item 4h - Nachbereitung der Inhalte, Ubungsaufgaben
lll. Die Phasen eines Projektes zur Einfilhrung eines Informations-
sicherheitsmanagementsystems

TERMINE

.................................................................................. - Phase 1: Festlegen von Kontext, Organisation und Scope

- Phase 2: Identifikation schutzbedurftiger Informationen und Assets
Donnerstag | 13.06.2019 | 9 — 17 Uhr - Phase 3: Durchfiihrung Schutzbedarfs- und Risikoanalyse
Freitag | 14.06.2019 |9 - 17 Uhr

- Phase 4: Ermittlung und Etablierung der MaBnahmen zur
Risikobehandlung

Dienstag | 18.06.2019 | 9 — 17 Uhr - Phase 5: Messen, Steuem und sténdiges Verbessem des ISMS

Mittwoch | 19.06.2019 | 9 — 17 Uhr

Prasenz3 8h

Sglbs_tlern- 10h
einheit

LEHR- UND LEHRFORM .
----------------------------------------------------------------------------------

Die originédre Wissensvermittlung erfolgt in Form eines klassischen - Auigaben des T-SicherheitsbeaLtiagten

- Nachbereitung der Inhalte, Ubungsaufgaben

Seminars. Durch begleitende Ubungen wird das Erlernte sofort mit - Bg’ikomaﬂagefgemM P

. . .. . . 2 - erwacnung aer Viabnanmenplane
praktischem Wissen verkn(ipft, was einen nachhaltigen Lernprozess Prasenzd4  Bh | ferantenaudit
fordert und den Transfer in das eigene Unternehmen erleichtert. : ggﬁ%ﬂgﬁ%ﬂ%ﬁg Kontinuitat enes etabiierten [SVIS

. Gesamter Zeitaufwand = 50 h, davon Présenz = 32 h, 2 ECTS
PRUFUNG UND ABSCHLUSS

Die Teilnehmenden erhalten eine Teilnahmebescheinigung, wenn
mindestens 75% des Kurses besucht werden. Ein Zertifikat der
Hochschule Niederrhein wird mit bestandener schriftlicher Priifung

vergeben.
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